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DEKLARACE
POLITIKY INFORMACNI BEZPECNOSTI

Vychodiskem Politiky informacni bezpecnosti (dale jen PIB) je potieba zajistit nerusené
plnéni strategickych a ekonomickych cili spole¢nosti IPEX zahrnujici i ochranu informacnich
aktiv a zajmu naSich zakaznikti/obchodnich partnert a vSech relevantnich zainteresovanych
stran. Naplnéni PIB je realizovano implementovanym systémem fizeni informacni
bezpecnosti (ISMS) a je postaveno na osobni angazovanosti, zodpovédnosti a aktivité nejen
fidicich, tj. vSech zamé&stnanct spolecnosti.

Cilem ISMS je ptedevsim zabezpecit adekvatné k rizikiim dostupnost, integritu a diivérnost
informaci pfi vSech ¢innostech souvisejicich s pfedmétem podnikani spolecnosti.
Nedélitelnou soucasti je fizeni shody s regulatornimi a legislativnimi pozadavky.

Bezpecnost ve spolecnosti fidi piedseda piedstavenstva. Pro zajisténi vykonu bezpecnostnich
funkci ve spolecnosti jsou stanoveny bezpecnostni role. Role jsou vykonavany pracovniky
spole¢nosti nebo jsou zajistény sluzbami externich subjektt. Cely ISMS je 1x ro¢né revidovan
managementem

Strategickymi zaméry jsou:

e Pii budovani ISMS vychdazet pfedev§im z mezinarodnich norem ISO/IEC skupiny
2700 (27001, 27002, 27005, 27011). Opatieni v oblasti bezpecnosti informaci jsou
aplikovana v téchto oblastech:

o Organizace bezpe¢nosti informaci

Bezpecnost lidskych zdroja

Rizeni aktiv

Rizeni ptistupu

Kryptografie

Fyzicka bezpecnost a bezpe¢nost prostredi

Bezpecnost provozu

Bezpecnost komunikaci

Akvizice a Gdrzba systému

Dodavatelské vztahy

Rizeni incidentd bezpe&nosti informaci

Aspekty fizeni kontinuity ¢innosti organizace

o Soulad s pozadavky

e Dodrzovat platnou legislativu ve v§ech oborech ¢innosti a podporovat a chranit
obchodni a technické procesy obchodnich partnert, informace o partnerech
a informace partnerd.

e Trvalou pozornost vénovat racionalizaci a zdokonalovani ISMS (aplikace metody P-
D-C-A) tak, aby dochézelo k optimalizaci ¢innosti a nakladu.
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Bezpecnost je realizovana tak, aby byla ekonomicky smysluplné a nebrénila spolecnosti

Vv dosahovani jejich cild. Rizika se hodnoti z hlediska vlivu na dosahovani cilti spole¢nosti,
dodrzZeni urovné poskytovanych sluzeb ze smluvnich ujednani a z hlediska moznych
finan¢nich a jinych dopadl na spolec¢nost.

Proces fizeni rizik je zakladnim néstrojem piedchédzeni Skod. Prioritn€ jsou zvlddana vysoka
rizika v souvislostech moznych dopadut, vyznamu zabezpecovanych aktivit a moznosti
spolecnosti uvolnit potiebné zdroje.

Systém fizeni je podroben soustavnému monitorovani, vyhodnocovani stavu bezpecnosti
a zavadeéni adekvatnich napravnych opatieni.

Preferuje se prevence bezpecnostnich incidenti. Incidenty, které se piesto stanou, jsou
vySetfeny a analyzovany. Poté jsou navrzena a provedena opatieni s cilem zabranit
opakovanému vyskytu incidentd.

Bezpecnostni povédomi je ve spole¢nosti soustavné upeviiovano. Povinnosti a pravidla jsou
Skoleny. Kvalifikace pracovnikl povétenych vykonem bezpecnostnich roli je managementem
systematicky péstovana a kontrolovana.



